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Externe PCI DSS Security Scans

Uberpriifen Sie die Sicherheit ihrer IT nach dem anerkannten Standard der Kreditkartenindustrie

Die fiihrenden Kreditkartenorganisationen haben mit dem Payment Card Industry Data Security
Standard (PCI DSS) einen weltweit guiltigen Sicherheitsstandard etabliert. Unternehmen, die
Kreditkartendaten verarbeiten, speichern oder weiterleiten sind verpflichtet, ihre IT-Systeme
regelméafig mit einem PCI DSS Security Scan auf Schwachstellen zu tberpriufen. Die Ergebnisse
werden nur dann anerkannt, wenn der Scan von einem international zertifizierten Anbieter (Approved
Scanning Vendor oder ASV) durchgefiihrt werden. Die usd.de AG ist seit 2005 ASV mit weltweiter
Zulassung.

Was kennzeichnet unseren externen PCI DSS Security Scan?

= Sie Uberprufen mit einem normierten, international anerkannten Verfahren lhre aus dem Internet
erreichbaren IT-Systeme (Server, Netzwerke, Webserver, Webshops, etc.) auf viele tausend
bekannte und stéandig aktualisierte Schwachstellen.

= Die PCI DSS Security Scans werden je IP-Adresse durchgefiuihrt, erkannte Schwachstellen
werden nicht ausgenutzt. Eine Gefédhrdung des ordnungsgemafen Betriebs Ihrer IT-Systeme ist
nahezu ausgeschlossen.

= Sie erhalten das Scanergebnis in Form einer Zusammenfassung und eines umfassenden
technischen Berichts. Dieser enthalt alle gefundenen Schwachstellen sowie detaillierte Vorschlage
zu deren Behebung. Testen Sie danach innerhalb von vier Wochen durch kostenlose Rescans, ob
die Schwachstellen erfolgreich beseitigt wurden.

=  Werden keine nach PCI DSS kritischen Schwachstellen gefunden, ist Ihre IT-Infrastruktur PCI
DSS compliant und Sie erhalten zum Nachweis gegeniiber Banken, Kunden, Versicherungen oder
Wirtschaftsprufern Zertifikat und Siegel.

= Bei Fragen oder Problemen unterstiitzen Sie die Experten des usd PCI Competence Centers.

= Aufgrund der auR3erordentlich dynamischen Bedrohungslage sollten PCI DSS Security Scans
regelméaRig durchgefuhrt werden. Wir empfehlen, geméan PCI Standard mindestens alle 3 Monate
oder nach relevanten Systeméanderungen zu scannen.

Preise

Der Preis eines PCl DSS Security Scans betragt 220,- Euro* fiir eine IP Adresse,
fur jede weitere IP-Adresse zuséatzlich 12 Euro*.

Der Preis fiir 4 PCI DSS Security Scans - unser Jahrespaket - betragt 780,- Euro* fiir eine IP
Adresse, fur jede weitere IP-Adresse zusatzlich 39 Euro*.

* Alle genannten Preise verstehen sich zuzuglich der gesetzlich geltenden Mehrwertsteuer.
Bitte beachten Sie mégliche Sonderkonditionen (Rabatte, Gutscheine, etc.) aus Aktionen mit unseren Kooperationspartnern.
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