usd Security
Bedrohungs- und Risikoanalysen

Risikoanalysen unterstitzen Sie entscheidend
bei der Beurteilung, ob lhre sicherheitskritischen
Systeme ausreichend geschitzt sind, zum
Beispiel in der sensiblen Personaldaten-
verarbeitung. Die Bedrohungsanalyse zielt auf
Systeme mit hohem oder sehr hohem
Schutzbedarf ab und setzt somit auf einer bereits
vorliegenden Schutzbedarfsfeststellung auf.

Die Lésung

Die identifizierten Systeme mit mindestens
hohem Schutzbedarf werden von uns genau
untersucht und analysiert. Sie erhalten einen
detaillierten Bedrohungskatalog, inklusive einer
quantitativen und qualitativen Risikobewertung
und einem MaBnahmenkatalog. Anhand dieser
Kataloge koénnen Sie die Kosten-Nutzen-
Faktoren abwégen und entscheiden, ob und
welche MaBnahmen fiir die Schutzziele l|hres
Betriebs durchzufiihren sind.

lhr Nutzen

Durch eine detaillierte Bedrohungs- und
Risikoanalyse isolieren Sie die Systeme, die eine
Gefahr flir den sicheren Betrieb lhres
Unternehmens darstellen. Kennen Sie erst die
Gefahren, kénnen Sie angemessen und
vorausschauend handeln.

Unsere Leistungen im Einzelnen

Aufbauend auf einer Schutzbedarfsfeststellung
oder einer Sicherheitsbetrachtung unterstiitzen
wir Sie mit der Bedrohungs- und Risikoanalyse
beim dauerhaften Schutz lhrer IT Systeme. Zu
diesem Zweck grenzen wir den Analysebereich
von den restlichen Systemen ab und betrachten
ihn im Detail.
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Die Bedrohungs- und Schwachstellenanalyse
fihren wir durch Sichtung der vorliegenden
Dokumentationen und in Interviews mit
Verantwortlichen und Anwendern durch. Dabei
stitzen wir uns auf die aktuellen und erfolg-
reichsten Verfahren:

Den Top-down-Ansatz, ausgehend von méglich-
en Zielen des Angreifers.

Den Bottom-up-Ansatz, ausgehend von der
Schwachstelle der Komponente.

Sie erhalten eine qualitative und quantitative
Risikobewertung, die lhnen die Grundlage zur
Entscheidung Uber weitere MaBnahmen bietet.

Erweitertes Angebot

Die Bedrohungs- und Risikoanalyse baut auf
einer schon vorhanden Sicherheitsbetrachtung
oder einer Schutzbedarfsfeststellung auf, die wir
fir Sie gern erstellen. Auch Sicherheitspolicies
gehéren zu unserem Leistungsspektrum. Auf
technischer Ebene bieten wir lhnen Vulnerability
Scans und die Integration eines Vulnerability
Managements an, so dass lhre Systeme auf
Schwachstellen untersucht werden kénnen.

Auch eventuell notwendige Systemhartungen
fihren unsere Sicherheitsexperten gerne fir Sie
durch.

Sie interessieren sich flir unsere Leistungen?
Dann wenden Sie sich bitte an:

E-Mail: kontakt@usd.de
Telefon: +49 6103 90 34 60
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