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Data Security Standard (PCI DSS)

Das Vertrauen der Verbraucher in moderne
Zahlungssysteme ist die  elementare
Grundlage fiir den wirtschaftlichen Erfolg.
Nur durch angemessen hohe Sicherheits-
standards kann das Vertrauen lhrer Kunden
langfristig gesichert werden. Der PClI DSS
stellt ein wichtiges Werkzeug zur Erreichung
dieses Ziels dar.

Die usd.de AG ist einer der wenigen durch den
PCl Security Standards Council akkreditierten
Qualified  Security Assessors (QSA) im
deutschsprachigen Raum. Zuséatzlich bieten wir
Schwachstellen Scans und Unterstitzung bei
Selbstauskiinften (Self Audits) im Rahmen des
PCI DSS-Programms an und verfligen Uber die
entsprechende  Akkreditierung als Approved
Scanning Vendor (ASV).

Wie ist PCI DSS entstanden?

Um dem Diebstahl und Missbrauch von
Kreditkartendaten vorzubeugen, schreiben VISA
und MasterCard international verpflichtende
Sicherheitsprogramme  vor:  AIS  (Account
Information Security) von VISA und SDP (Site
Data Protection) von MasterCard. Mit dem Ziel
der Vereinheitlichung konkreter Sicherheitsanfor-
derungen wurde 2005 der »Payment Card
Industry Data Security Standard« (PCl DSS)
definiert und in die Sicherheitsprogramme AIS
und SDP integriert. Der PCI DSS wurde von allen
namhaften Kreditkartenunternehmen als
gemeinsamer Standard anerkannt. Neben VISA
und MasterCard sind das American Express,
JCB und Discover Financial Services. Zur
unabhéngigen Pflege und Weiterentwicklung des

PClI DSS wurde das PCl Security Standards
Council (PClI SSC) gegrindet. Mitglieder sind
neben den Kartenorganisationen Vertreter aus
Handel und dem Kreditkartengewerbe. QSA und
ASV dirfen zur Wahrung ihrer Neutralitat nicht
Mitglied sein.

Wen betrifft der Standard?

Der Standard betrifft alle Unternehmen die
Kreditkartendaten verarbeiten, Ubertragen oder
speichern. Darunter fallen Handler (Merchants)
Handlerbanken (Acquirer) und Service Provider
(Dienstleister fur Zahlungsverkehr, E-Commerce
Dienstleister, Web-Hosting Provider).

Welche Prifmethoden gibt es?

In Abh&ngigkeit der Einstufung des Schadens-
risikos bei Merchants und Service Providern
werden unterschiedlich starke Prifmethoden im
Rahmen des Zertifizierungsprozesses verlangt.
Ausschlaggebend ist hierbei das Transaktions-
volumen.

Je nach Level Einstufung wird die Durchfiihrung
eines Onsite Audits durch einen Qualified
Security Assessor (QSA), die Durchfihrung von
PCI Vulnerability Scans durch einen Approved
Scanning Vendor (ASV) oder das Ausflillen eines
Self  Assessment  Questionnaires  (SAQ)
gefordert. Der Fragebogen dient der Selbst-
beurteilung und fragt je nach Geschaftsmodell
des jeweiligen Unternehmens unterschiedliche
Anforderungen des PCI DSS ab (SAQ Typ A-D).
Nachfolgende Tabelle gibt Ihnen einen Uberblick
Uber die Einstufungskriterien von Handlern und
Service Providern und den damit verbundenen

usd.de AG | Robert-Bosch-StraBe 25 a | 63225 Langen | Tel +49 6103 90 34 60 | kontaki@usd.de | www.usd.de



Y
- j

H*

Prifungsanforderungen. Bitte beachten Sie, dass
sich die Einstufungen der Kreditkarten-
organisationen jeweils leicht unterscheiden.
Zudem kommt es gelegentlich zu Anpassungen
der Einstufungskriterien durch die Kreditkarten-
organisationen. Um sicher zu sein, sollten Sie
sich vor Ihrer Zertifizierung Uber die aktuelle
Einstufung bei der usd.de AG oder direkt bei den
Kreditkartenorganisationen informieren.

Level Einstufungskriterien fiir Handler

Alle Handler, die unabhangig vom Vertriebsweg
(POS, MOTO oder E-Commerce) mehr als 6 Mio.

eines Kreditkartenmissbrauchs waren.
e Alle Handler, die von einer anderen Kreditkarten-
organisation als Level1 Handler eingestuft sind.

e Alle Handler, die jahrlich zwischen 1 Mio. und 6 Mio.

E-Commerce-Transaktionen durchfiihren.
Alle Handler, die von einer anderen
Kreditkartenorganisation als Level-2 Handler
eingestuft sind.

e Alle Handler, die fiir MasterCard oder Visa jahrlich

zwischen 20.000 und 1 Mio. E-Commerce-
Transaktionen durchfihren.

e Alle Handler, die von einer anderen
Kreditkartenorganisation als Level-3 Handler
eingestuft sind.

4 e Alle Handler, die nicht als Level-1, Level-2 oder
Level-3 eingestuft sind.

Level Einstufungskriterien fiir Service Provider

e VisaNet Prozessoren oder sonstige Service

1 Provider die Gber 300.000 Transaktionen pro Jahr

speichern, verarbeiten oder Ubertragen.

e Jeder Service Provider der unter 300.000

2 Transaktionen pro Jahr speichert, verarbeitet oder

Ubertragt.

Stand der Einstufungskriterien Juli 2009

Transaktionen pro Jahr tatigen, oder bereits Opfer

FOr Handler (Merchants) der Level 3 und 4 sind
keine PCI Vulnerability Scans erforderlich, sofern
sie keine Kreditkatendaten speichern, verarbeiten
oder Ubertrdgen und zusétzlich mit einem PCI
DSS zertifizierten Payment Service Provider
arbeiten. Service Provider des Levels 1 werden
mit Nachweis der Compliance durch VISA
Europe als ,PCI DSS compliant” Service Provider
verdffentlicht, Service Provider der Level 2 nicht.

Onsite Self-Assessment PCI Vulnerability
Audit Questionnaire Scans
Jéhrlich Vierteljahrlich
Jéhrlich Vierteljahrlich
Jahrlich Vierteljahrlich
Jahrlich Vierteljahrlich
Onsite Self-Assessment PCI Vulnerability
Audit Questionnaire Scans
Jahrlich Vierteljahrlich
Jéhrlich Vierteljahrlich
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Welche Vorteile haben Sie von der Zertifzierung?
Die Implementierung des PCI DSS erzeugt nicht nur eine Erhdhung des Sicherheitsniveaus zum
Schutz der Kreditkartendaten sondern schafft auch einen Mehrwert fiir das gesamte Unternehmen:

Identifizierung von Risiken bei Speicherung
und Ubermittlung von Kundendaten
Darstellung eines klaren Weges zur
Behandlung und Behebung von Risiken im
Bereich der Datensicherheit

Gewadhrleistung, dass andere Geschéfts-
partner lhr Geschaft nicht gefahrden

Verbesserung des bereits bestehenden
internen Kontrollsystems

Demonstration der Wichtigkeit von Daten-
sicherheit gegentber lhren Kunden
Zuséatzlich verbessern Sie den Schutz vor
finanziellen Haftungsrisiken, Rechtskosten,
Beweissicherungskosten und Imageschéaden

Wie sehen die Anforderungen des Standards aus?
PCI DSS ist ein Best Practice Standard. Nachfolgende Ubersicht zeigt die 12 Hauptanforderungen,

die sich in ca. 160 Einzelrichtlinien konkretisieren:

Kontroliziel Nr

Hauptanforderung

1 Betrieb einer Firewall — Umgebung

Aufbau und Betrieb eines
sicheren Netzwerkes

Vermeidung von herstellerspezifischen Standards fiir Systempasswérter und

& andere Sicherheitseinstellungen
3 Schutz gespeicherter Daten
Schutz der Kreditkartendaten - . . .
4 Verschlisselung der Ubermittlung von Kreditkarten- und anderer sensibler
Information Uber 6ffentliche Netzwerke
5 Benutzung und regelméaBige Aktualisierung von Anti-Virus Software
Management von
Schwachstellen
6 Entwicklung und Pflege sicherer Systeme und Anwendungen
7 Beschrankung des Zugriffs auf Daten nach dem Need-to-Know- Prinzip
Starker Zugriffsschutz 8 Zuordnung einer individuellen USER-ID an Personen mit IT-Zugriff
9 Beschrankung des physischen Zugriffs auf Kreditkarteninformationen
10 Uberwachung und Nachverfolgung jeglicher Zugriffe auf Netzwerkressourcen
. . und Kreditkarteninformationen
RegelmaBige Prifung und
Test des Netzwerkes
11 RegelmaBige Tests der Sicherheitssysteme und -prozesse
P IEee Elier el 12 Pflege einer Policy, welche die Informationssicherheit adressiert

Security Policy
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Wie sieht der Zertifizierungsprozess durch usd.de AG aus?

1 1 1
Scope ' Umsetzung ' Onsite Audit & '
Workshop ! MaBnahmen ! Report on Compliance !
| | |
) ) )
Gap ' Unterstitzende ' Optionale PCI ! Fortlaufende
Analyse ! Beratung ! Vulnerability Scans ! PCI DSS

I s Zetifizierungsleistungen
Optionale Beratungsleistungen der usd
Auftraggeber

Die usd.de AG begleitet ihre Kunden wahrend
des gesamten Zertifizierungsprozesses, der im
Allgemeinen  folgende Phasen umfasst:

Scope Workshop: Im Scope Workshop wird
eine vorlaufige Festlegung des Zertfizierungs-
umfangs durchgefihrt und die folgenden Phasen
geplant.

Gap Analyse: Hier werden alle zu betrachtenden

Maintenance

Ausstellung des

PCI DSS Zertifikats

Onsite Audit: Das Zertifizierungsaudit ist ein
formaler Prozess, der alle im Scope befindlichen
Prozesse, Applikationen und Systeme auf
Ubereinstimmung mit dem Standard priift.

Berichterstellung: Nach Abschluss des Zertifi -
zierungsaudits wird vom QSA der Report on
Compliance  erstellt, der die jeweilige
Implementierung der Anforderungen genau
beschreibt und aufzeigt, wie der Auditor diese

Systeme detailliert gepruft. Hilfsmittel und abgepruft hat.
Methoden sind Interviews mit Prozess- und
Systemverantwortlichen, Prifung der Zertifikatsausstellung: Nach erfolgreichem

Nachweisféhigkeit der relevanten Sicherheits-
prozesse und System- bzw. Applikations-
prifungen. Das Ergebnis dieser Phase ist ein
Action Plan in dem alle identifizierten
Schwachstellen inklusive der Umsetzungstermine
aufgefihrt sind

PCI Vulnerability Scans: Sowohl externe Scans
durch den ASV, als auch interne
Penetrationstests missen vor Durchfiihrung des
Onsite Audits erfolgreich durchgefiihrt werden.

Abschluss der PCI Prifungen und Freigabe des
Reports on Compliance durch die
Kreditartenorganisationen beziehungsweise
durch das PCIl Security Standards Council
erhalten Sie von der usd Ihr persénliches PCI
DSS Zertifikat und Prifsiegel.

Dann wenden Sie sich bitte an:

Die usd.de AG bietet die externen PCI kontakt@usd.de <) (N ‘
Vulnerability Scans Uber ihr Scanportal isas unter +49 6103 90 34 69 y ,@secwﬂy& w b
http:/isas.usd.de an. /s \\\W// ’

{

Weitere Informationen approved by usd.de AG

zu PCI DSS und ////'\\\‘- /
PCI Vulnerability Scans T A
erhalten Sie unter: .
http://isas.usd.de

Umsetzungsphase: In dieser Phase werden alle
identifizierten Schwachstellen und Abweichungen
vom Standard korrigiert. Experten der usd.de AG
unterstitzen diese Phase optional.
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