usd Security
Schutzbedarfsfeststellung

Die Schutzbedarfsfeststellung bestimmt den
Schutzbedarf der IT Komponenten Ihres
Unternehmens. Das Ziel ist, flr eingesetzte IT
Anwendungen einschlieBlich ihrer Daten zu
entscheiden, welchen Schutzbedarf sie beziglich
der Schutzziele wie Vertraulichkeit, Integritat und
Verflgbarkeit besitzen. Die Schutzbedarfsfest-

stellung ist Grundlage fir die Definition
wirtschaftlich ~ sinnvoller ~ MaBnahmen  zur
Absicherung  der  Vermoégenswerte  lhres
Unternehmens.
Die Lésung
Unter Verwendung von Fragebégen und

Schutzbedarfstabellen erzielen wir eine Einstuf-
ung des Schutzbedarfs lhres gesamten Unter-
nehmens oder einzelner Geschéftsbereiche. Sie
erhalten von uns eine prazise Einstufung lhrer IT
Systeme, strukturiert nach den Schutzzielen
Ihres Unternehmens.

lhr Nutzen

Eine Schutzbedarfsfeststellung hilft, die
Ressourcen gezielt und angemessen in die
Systeme mit hohem oder sehr hohem

Schutzbedarf zu leiten. Wir fihren die Schutz-
bedarfsfeststellung mit aktuellen Techniken
durch, beriicksichtigen alle relevanten Schadens-
klassen und richten uns nach aktuellen
Standards.

Unsere Leistungen im Einzelnen

Damit Sie gezielte MaBnahmen ergreifen
kébnnen, bestimmen wir den Schutzbedarf
aufgeteilt nach den  Schutzzielen Ihres

Unternehmens.

‘
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Nachfolgende Schutzziele werden dabei in der
Regel beriicksichtigt:

= Vertraulichkeit bedeutet Schutz vor
Offenlegung durch unautorisierte Personen.

= Integritat beinhaltet die Sicherung gegen
unautorisierte Veranderung.

= Verfluigbarkeit bedeutet, dass Informationen,
Funktionen oder IT Komponenten immer dann
zugreifbar sein missen, wenn ein autorisierter
Benutzer sie bendtigt.

Der Prozess der Schutzbedarfsfeststellung teilt
sich in die folgenden Schritte auf:

Ist der Betrachtungsgegenstand beispielsweise
ein Unternehmensprozess, werden die invol-
vierten IT Systeme ermittelt und in Teilsysteme
aufgeteilt. Fir diese ist der Schutzbedarf in der
Regel unterschiedlich. Mit Hilfe von Fragebdgen
und Interviews wird der maximale Schaden bei
Kompromittierung eines Schutzziels ermittelt. Der
Schutzbedarf der einzelnen Systeme wird
bestimmt. Grundlage sind Schutzbedarfstabellen,
welche die mdoglichen, ermittelten Schaden
einstufen. Nach dem Maximalprinzip wird der
Schutzbedarf des Gesamtsystems ermittelt, das
heit, pro Schutzziel wird der hdchste
Schutzbedarf  (Gbernommen. Dazu werden
wahlweise auf Ihr Unternehmen zugeschnittene
Schutzbedarfstabellen oder die des Bundesamts
fir  Sicherheit in der Informationstechnik
verwendet.

Sie interessieren sich fiir unsere Leistungen?
Dann wenden Sie sich bitte an:

E-Mail: kontakt@usd.de

Telefon: +49 6103 90 34 60
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