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Vorgehensmodell IT Sicherheitsprozess

Ihr Unternehmen benétigt einen zyklischen IT
Sicherheitsprozess, die Vorgaben gangiger
Standards dazu verstehen Sie. Sie vermissen
aber detaillierte Vorgehensbeschreibungen, die
Ausfiihrungen der Standards sind lhnen nicht
operativ genug. lhre zusatzliche Forderung:
Deutlich mehr Transparenz.

Die Lésung

Sie erhalten ein Konzept, in welchem ein auf lhr
Unternehmen optimal angepasstes Vorgehens-
modell zur Realisierung des IT Sicherheits-
prozesses beschrieben wird. Die einzelnen
Schritte des IT Sicherheitsprozesses werden mit
Hilfe von Verfahrensbeschreibungen operativ und
transparent dargestellt.

lhr Nutzen

Ihnen steht ein transparentes Verfahren inklusive
zugehériger Anweisungen und Beispieldar-
stellungen zur Verfligung - auch fir Mitarbeiter,
die keine Spezialisten fir IT Security sind. Wird
das Vorgehensmodell unternehmensweit
verbindlich, so erhalten Sie Uber alle IT Systeme
hinweg ein angemessenes, dokumentiertes
Sicherheitsniveau. So bergen Sicherheitsaudits
keine unerwarteten Ergebnisse fiir Sie -
vorausgesetzt die Ausflhrungen des
Vorgehensmodells werden eingehalten.

Unsere Leistungen im Einzelnen

Wir stellen lhnen den IT Sicherheitsprozess
gangiger Standards vor (Grundschutzhandbuch
des Bundesamts fir Sicherheit in der
Informationstechnik, BS ISO/IEC 2700x, PCI
DSS).

Nachdem Sie uns lhre Anforderungen an einen

IT Sicherheitsprozess in lhrem Unternehmen
mitgeteilt haben, erstellen wir lhnen ein Konzept,
welches lhren Anforderungen optimal entspricht.
Dabei berlcksichtigen wir strategische
Entscheidungen und organisatorische Gegeben-
heiten wie z.B. Berichtswege. Ublicherweise
werden wir die Prozessschritte beschreiben, die
fir die Erstellung eines Sicherheitskonzepts nétig
sind: IT Strukturanalyse, Schutzbedarfsfeststel-
lung, Sicherheitsanalyse, Risikoanalyse, MaB-
nahmen, Realisierungsplanung und Umsetzung.

Mit diesem Konzept geben wir lhnen Verfahrens-
anweisungen, Fragebdgen und Kataloge an die
Hand, mit denen Sie lhre Ergebnisse klar und
nachvollziehbar gestalten kénnen.

Wenn Sie es wiinschen, kénnen Sie lhr Konzept
von einem unabhé&ngigen Priforgan zertifizieren
lassen. Auch bei diesem Vorgang begleiten wir
Sie gerne.

Standards

Bei der Erstellung von Sicherheitspolicies lehnen
wir uns an die fUhrenden Standards zum IT
Sicherheitsmanagement an: Den Standard BS
ISO/IEC 1799:2000, 2700x, das Grundschutz-
handbuch des Bundesamts fir Sicherheit in der
Informationstechnik dem Standard COBIT und
PClI DSS dem Sicherheitsstandard in der
Kreditkartenidustrie.

Sie interessieren sich flir unsere Leistungen?
Dann wenden Sie sich bitte an:

E-Mail: kontakt@usd.de

Telefon: +49 6103 90 34 60
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