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PCI DSS Zertifizierung
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Schaffen Sie sich einen entscheidenden Wettbe-
werbsvorteil. Unterstitzen Sie Ihre Kunden, indem Sie
den Payment Card Industry Data Security Standard
(PCI DSS) erfillen.

Weshalb gerade PCI DSS?

PCI DSS ist der erste international anerkannte Indus-
triestandard und basiert auf Best Practices aus tau-
senden von Sicherheitsvorféllen der letzten Jahre. Fir
Unternehmen die Kreditkartendaten verarbeiten, spei-
chern oder Ubertragen ist der PCI DSS verpflichtend
vorgegeben. Zehntausende von Unternehmen alleine
in Deutschland, sind dazu verpflichtet und die Anzahl
der Nachweispflichtigen steigt fortlaufend. Es handelt

sich um:

Handler (Merchants)

Banken (Acquirer und Issuer) und Finanzdienstleister
Hotels und Airlines

Dienstleister wie Web-Hosting oder E-Commerce

Provider
Was miissen Sie dazu erflllen?

Folgende zwei Themen aus dem Gesamtkatalog des
PCI DSS sind konkret fur Sie relevant:

Als Housing (Colocation) Provider stellen Ihre Kunden hohe Anforderungen an
lhre Sicherheit. Nicht zuletzt, weil auch sie verpflichtet sind, eine Vielzahl an
Sicherheitsstandards zu erfillen und deren Einhaltung nachzuweisen.

Beschrankung des physischen Zugriffs auf
Karteninhaberdaten

Hierzu gehdren insbesondere Zutritts- und Zugriffs-
kontrollen, wie Besucherregelungen, eine Ausweis-
pflicht fiir Mitarbeiter und Besucher, Vereinzelungs-
anlagen, abschliebare Racks und der Einsatz von

Videokameras.
Verwaltung einer Informationssicherheitsrichtlinie

Hier werden Ubergreifende organisatorische Sicher-
heitsanforderungen definiert. Diese umfassen zum
Beispiel Anforderungen an den HR-Prozess, den Pro-
zess zum Umgang mit Sicherheitsvorfallen und an

Vertrage mit Dienstleistern, wie z. B. Wachpersonal.

Ihr Wettbewerbsvorteil

Die Zertifizierung lhrer Kunden wird durch Ihre
PClI DSS Zertifizierung deutlich vereinfacht.
Das spart Zeit und Geld und schafft Ihnen die

besten Argumente flr eine Zusammenarbeit.
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Wie verlauft Ihre PCI DSS Zertifizierung?

Der Nachweis der PCI DSS Compliance erfolgt durch ein formales Onsite Audit. Unser

Vorgehensmodell hat die effiziente Erreichung Ihrer PCI DSS Compliance zum Ziel:

Zur Vorbereitung auf das Onsite Audit stellen wir Ihnen

eine Checkliste inklusive einer detaillierten Beschrei-

bung aller relevanten PCI DSS Anforderungen zur Ver-

Checkliste fligung. Einer unserer akkreditierten PCI DSS Auditoren
unterstiitzt Sie bei der Bearbeitung der Checkliste.

A Sollten Abweichungen zum Standard vorhanden sein,

Beratung bei beraten wir Sie selbstverstandlich bei deren Behebung.

Abweichungen
Im Rahmen eines Onsite Audits werden die Anforde-
. rungen der Kapitel 9 (Beschréankung physischer Zu-
”p griff) und 12 (Informationssicherheitsrichtlinie) vor Ort
Onsite Audit gepriift. Dies umfasst Interviews mit den verantwort-
lichen Ansprechpartnern, Dokumentenpriifungen so-

wie die Begehung des Rechenzentrums.

Die Auditergebnisse werden in Form des sogenannten

Report on Compliance dokumentiert.
Report

Nach erfolgreicher Zertifizierung erhalten Sie ein offi-
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zielles PCI DSS Zertifikat sowie ein Priifsiegel zur Ver-

Siegel & Zertifikat wendung auf Ihrer Webseite.

Wichtigstes Schutzziel

Anforderungen an die Verfligbarkeit spielen bei PCI DSS nur eine sehr unter-

geordnete Rolle, stattdessen steht Vertraulichkeit als Schutzziel im Fokus.
Daher ist beispielsweise die Stromversorgung inklusive Notstrom-Konzept
und Kihlung kein Bestandteil des PCI DSS Audits.
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