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Incident Response Tabletop

Ihr interaktiver Probelauf zur Vorbereitung auf den Ernstfall

Datendiebstahle und Hacker-Angriffe auf Unternehmen geschehen fast
taglich. Dass lhre Mitarbeiter in einem solchen Fall ziigig und eingespielt
reagieren, ist zum Schutz lhres Unternehmens entscheidend. Wie gut das
funktioniert, ist ein Mal fir die Qualitat Ihres Incident-Response-Plans.

Wie verhalten sich Ihre Mitarbeiter im Notfall? Wo liegen notwendige Doku-
mente? Wer hat welche Aufgabe? Im Incident Response Tabletop spielen
lhre Mitarbeiter gemeinsam mit einem unserer Experten festgelegte Not-
fallprozesse durch und gewinnen somit an Sicherheit fiir den Ernstfall.

Unser Vorgehensmodell

? ‘ g 2 In einem ersten Gesprach besprechen Sie mit unserem

Security-Experten das im Unternehmen vorliegende Incident

Kick-Off Management und klaren Details zum weiteren Ablauf.
‘ Wir erarbeiten ein fiir Ihr Unternehmen passendes (indivi-
duelles) Szenario, das lhre Richtlinien und Prozesse mitein-
Vorbereitung bezieht.
? 2@ ( ) Moderiert durch unseren Experten spielen Ihre Mitarbeiter
in ca. 2 Stunden den fiktiven Incident durch. Ein Protokollant
Durchfihrung notiert und bewertet das Vorgehen.
]
:j Zum Abschluss erhalten Sie einen ausfiihrlichen Bericht
- tiber den Ubungsverlauf und Empfehlungen fiir Verbesse-

Abschlussbericht rungsmafinahmen.
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Ein Schritt auf dem Weg zur Compliance

Der PCI DSS schreibt die Implementierung eines Incident-Response-Plans sowie ein jahr-

liches Review dieses Plans vor.

Die ISO/IEC 27001:2013 fordert, die festgelegten Malinahmen zur Aufrechterhaltung der
Informationssicherheit regelmafRig zu Uberpriifen. Diese Anforderung bildet die Grundla-

ge fir andere Regulatoriken, wie beispielsweise die BAIT der BaFin.

In ihren Standards gibt die NIST (NIST 800-53 und NIST Cybersecurity Framework) vor,
dass Notfallplane fir Informationssysteme getestet werden missen, um die Wirksam-
keit des Plans und die organisatorische Bereitschaft zur Ausflhrung des Plans zu be-

stimmen.

Das BSI fordert im IT-Grundschutz die regelmaRige Uberpriifung von MaRnahmen zur
Aufrechterhaltung der Informationssicherheit.

Individuelles Szenario

Unsere Experten bereiten ein Notfall-Szenario vor, welches auf ihren Erfahrungen aus der
IT-Sicherheits-Beratung basiert. Gerne passen wir ein Szenario auf fir Sie geltende Richt-
linien und Prozesse an oder erarbeiten einen ganz individuell auf Sie zugeschnittenen
Incident. Sprechen Sie unseren Fachvertrieb gerne fiir ein individuelles Angebot an.
Preis/Umfang

Der Incident Response Tabletop enthalt die oben beschriebenen Leistungsinhalte und

kann zu einem Festpreis von 3.500 Euro zzgl. MwSt. beauftragt werden. Die Leistung

kann wahlweise remote oder bei hnen vor Ort durchgefiihrt werden.
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