
SECURITY 
AUDITS
Mehr Transparenz durch 
nachgewiesene Compliance
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„Unsere Kunden schätzen uns für unsere pragmatische 
Art, unsere Hilfsbereitschaft und unseren Blick auf die Re-
alität. Als Auditoren handeln wir stets unabhängig und mit 
höchstem Anspruch an Qualität. Wir tragen in jeder Hinsicht 
eine große Verantwortung gegenüber unseren Kunden. So 
nimmt die Sicherheit und Qualität unserer Prozesse einen 
großen Stellenwert ein.“

Christopher Kristes
Head of Security Audits & PCI

WAS UNS 
WICHTIG IST
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So dynamisch und vielfältig wie die Bedrohung, ist unsere 
Arbeit. Als akkreditierter Auditor beraten und zertifizieren 
wir Unternehmen nach den Vorgaben der Kreditkartenin-
dustrie und weiterer IT-Sicherheitsstandards weltweit. Die 
Expert*innen des usd HeroLabs identifizieren Schwach-
stellen in IT-Systemen und Applikationen. Unsere Security 
Consultants beraten Unternehmen ganzheitlich in Fragen 
der Informationssicherheit, des Risikomanagements und 
der IT-Compliance. Wir tragen Verantwortung, die Cyber 
Security Transformation Academy (CST Academy) fördert 
Austausch und Wissenstransfer in der Community. more 
security ist unsere Mission.

WIR 
SCHÜTZEN
UNTERNEHMEN
VOR 
HACKERN
UND 
KRIMINELLEN.

ÜBER DIE usd AG
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SECURITY ANALYSIS & PENTESTS

SECURITY AUDITS

SECURITY CONSULTING

Als Full Service Provider finden wir Schwachstellen, 
beurteilen Risiken und sprechen Empfehlungen aus.

Wir verhelfen zu mehr Transparenz und unterstützen 
Sie dabei, Ihre Compliance im Rahmen einer Zertifi-
zierung nachzuweisen.

Wir verankern Sicherheit ganzheitlich in Ihrem Unter-
nehmen.

EINER UNSERER SCHWERPUNKTE 
SIND SECURITY AUDITS

PCI SECURITY SERVICES

Wir auditieren nach den internationalen Sicherheits-
standards der Kreditkartenindustrie (PCI).
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SECURITY 
AUDITS
Die regelmäßige Überprüfung von Sicherheit in den Berei-
chen Organisation, Technik und Awareness ist heute unter-
nehmenskritisch. Mit unseren Security Audits begleiten wir 
Unternehmen seit vielen Jahren dabei, Transparenz in das 
Sicherheitsniveau ihrer Organisation zu bringen und ihre 
Compliance im Rahmen einer Zertifizierung nachzuweisen.
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Beim Speichern, Verarbeiten oder Übertragen von Kreditkar-
tendaten müssen die Anforderungen des weltweit gültigen 
Standards zur Kreditkartensicherheit eingehalten werden. Er-
höhen Sie Ihr Sicherheitsniveau und das Vertrauen Ihrer Kun-
den! Als ein vom PCI Security Standards Council (PCI SSC) 
akkreditierter Auditor begleiten wir Sie zu Ihrer Zertifizierung 
nach allen relevanten Standards der Payment Card Industry:

PCI AUDIT
WIR BEGLEITEN UNTERNEHMEN WELTWEIT 
ZUR PCI COMPLIANCE

Julia Wingert
Senior Consultant

•	 PCI DSS
•	 PCI SSF
•	 PCI P2PE
•	 PCI 3DS
•	 PCI PIN

„Bei unseren Zertifizierungsprojekten gleichen 
keine Umgebung und kein Prozess dem ande-
ren. Den Überblick zu behalten und für komple-
xe Zusammenhänge eine geeignete Lösung 
zu finden, ist herausfordernd, macht mir aber 
auch großen Spaß.“
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CYBER SECURITY CHECK
WIR BELEUCHTEN ORGANISATION, TECHNIK & AWARENESS

Mit zunehmender Digitalisierung und komplexer werdenden 
IT-Umgebungen wird es für Unternehmen immer schwieri-
ger, den Überblick über den Stand ihrer Informationssicher-
heit und mögliche IT-Risiken zu bewahren. Nur wer diese 
kennt, kann wirksame Gegenmaßnahmen identifizieren. Mit 
dem Cyber Security Check können wir ganz individuell auf 
Ihre Bedürfnissen und Gegebenheiten eingehen und Ihnen 
zur notwendigen Transparenz zu verhelfen.

„Gemeinsam mit meinen Kunden löse ich 
komplexe Problemstellungen der Cyber Se-
curity und liefere ihnen belastbare Aussagen 
zum Stand ihres Sicherheitsniveaus – prag-
matisch, menschlich und effizient.“

Jan Kemper
Managing Consultant



more security.usd | Security Audits  8

KRITIS AUDIT
SICHERHEITSNACHWEIS FÜR BETREIBER
KRITISCHER INFRASTRUKTUREN

Als Betreiber kritischer Infrastrukturen (KRITIS) sind Sie 
gemäß dem BSI-Gesetz verpflichtet, angemessene organi-
satorische und technische Vorkehrungen zum Schutz vor 
Störungen der Verfügbarkeit, Integrität, Authentizität und 
Vertraulichkeit Ihrer informationstechnischen Systeme, 
Komponenten oder Prozesse zu treffen. Im Rahmen eines 
KRITIS Audit unterstützen wir Sie gerne beim erforderlichen 
Sicherheitsnachweis.

TIPP Nutzen Sie Überschneidungen! Für den KRITIS-Nach- 
weis können vorhandene IT-Sicherheitszertifizierungen zum 
Beispiel aus dem PCI DSS Assessment angerechnet werden.

„Ich freue mich, Betreibern kritischer Infra-
strukturen mit meinem Fachwissen und mei-
ner Erfahrung aus diversen IT-Sicherheitsprü-
fungen beim KRITIS Audit zur Seite zu stehen.“

Vinzent Broer
Managing Consultant
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SWIFT AUDIT
WIR AUDITIEREN NACH DEM SWIFT CSCF

In der Society for Worldwide Interbank Financial Telecom-
munication (SWIFT) haben sich etwa 11.000 Banken und 
Finanzinstitute zusammengeschlossen, um gemeinsame 
Prozesse und Standards für Finanztransaktionen zu defi-
nieren. Um die Sicherheit des globalen Bankensystems zu 
stärken, entwickelte SWIFT das Customer Security Controls 
Framework (CSCF) mit verpflichtenden und empfohlenen Si-
cherheitsanforderungen an Banken und Finanzinstitute.

SWIFT-Mitglieder sind verpflichtet, jährlich die Einhaltung al-
ler Pflichtanforderungen durch ein unabhängiges externes 
oder internes Audit nachzuweisen. Mit unserer langjährigen 
Erfahrung in der Payment Industry und Top-Expertise in 
Themen der Finanzregulatorik unterstützen wir Sie optimal 
bei Ihrem SWIFT Audit.
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DIENSTLEISTERAUDIT
UNSERE IT-EXPERT*INNEN SIND FÜR SIE DA

Ihre Partner und Dienstleister tragen einen bedeutenden Teil 
zum Erfolg Ihres Unternehmens bei. Umso wichtiger ist es, 
dass deren IT ebenso effizient und sicher aufgestellt ist wie 
Ihre eigene. 

Die Verantwortung für ausgelagerte Dienstleistungen bleibt 
entgegen vielfacher Annahme stets bei Ihnen. Ob Sie eine 
externe Zertifizierung anstreben, die Einhaltung Ihrer inter-
nen Richtlinien überprüfen oder Software von einem Dienst-
leister beziehen: Kennen Sie die entscheidenden Punkte, die 
es zu überwachen und überprüfen gilt, haben Sie ein ganzes 
Stück Qualität und Sicherheit dazugewonnen. Unser Dienst-
leisteraudit richtet sich immer individuell nach den für Sie 
und Ihre Dienstleister relevanten Anforderungen.

Tobias Weber
Managing Consultant

„Prozesse an Experten auszulagern gehört für 
viele Unternehmen zum Tagesgeschäft. Ich 
finde es spannend, Ihnen zu helfen, dabei die 
eigene Verantwortung und die Sicherheit nicht 
aus den Augen zu verlieren.“
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WIR PRÜFEN DEN REIFEGRAD IHRES ISMS 
INTERNES AUDIT NACH ISO 27001

Damit die Informationssicherheit mit der sich ständig weiter-
entwickelnden Bedrohungslage schritthalten kann, genügt 
es nicht, lediglich den Status Quo aufrecht zu erhalten. Aus 
diesem Grund ist stetige Optimierung und Weiterentwick-
lung eine der obligatorischen Kernanforderung eines Infor-
mationssicherheitsmanagementsystems nach ISO 27001.
 
Wir unterstützen Sie bei der Durchführung der internen Au-
dits und prüfen dabei die Wirksamkeit Ihres Managementsys-
tems und ob es mit den Anforderungen der Norm sowie ande-
ren internen und externen Anforderungen übereinstimmt. Auf 
Basis der Auditergebnisse können Abweichungen identifiziert 
und Optimierungspotenziale aufgedeckt werden – als Vorbe-
reitung und Voraussetzung für Ihre Zertifizierung.

„Mit der Auditorinnen-Perspektive kann ich Un-
ternehmen nach einem kurzen und intensiven 
Audit kompakt und prägnant auf Verbesse-
rungspotentiale ihres ISMS hinweisen.“

Andrea Rupprich
Managing Consultant
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CLOUD SECURITY
WIR ERHÖHEN DIE SICHERHEIT IHRER CLOUD-UMGEBUNG

„Als unabhängiger Berater und Auditor begleite ich unsere Kunden auf 
dem Weg in die Cloud mit einem kritischen Blick auf alle relevanten 
Sicherheitsaspekte.“

Ob Ihre Wahl auf AWS von Amazon, Azure von Microsoft, Google Cloud Ser-
vices oder andere Anbieter fällt, die Frage nach der Sicherheit Ihrer Daten ist 
eine essentielle. Um die Einhaltung verschiedenster Vorgaben bei unseren Kun-
den sicherstellen, haben wir Prüfverfahren entwickelt, mit denen wir frühzeitig 
Cloud-spezifische Risiken und Schwachstellen in der Konfiguration erkennen.

CLOUD SECURITY AUDIT

Verarbeiten Sie hoch schützenswerte Daten in der Cloud, führen wir eine um-
fassende Sicherheitsüberprüfung Ihrer Cloud-Umgebung durch, in der wir unter 
anderem die Konfiguration der Cloud Services, Sicherheitsarchitektur, Personen 
und Prozesse prüfen. Manuell und automatisiert prüfen wir gegen ein Framework 
aus einer Vielzahl von Kontrollzielen, welches auf den CIS Benchmarks für AWS, 
Azure und GCP, den Best Practices der Cloud Service Provider und unseren lang-
jährigen Erfahrungen basieren. 

Dr. Kai Schubert
Managing Consultant
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Für uns sind Security Audits keine reine Standardleistung. Unsere 

Kunden in ihrer individuellen Situation zu begleiten und dabei kon-

kret und pragmatisch zu helfen – das treibt uns an. 

Als Auditor*innen handeln wir stets unabhängig und mit höchstem 

Anspruch an Qualität. Wir tragen in jeder Hinsicht eine große Ver-

antwortung gegenüber unseren Kunden. 

Unsere Security Auditor*innen verfügen über umfassendes Fach-

wissen aus den unterschiedlichsten Disziplinen der IT Security und 

umfangreiche Auditerfahrung mit Unternehmen aller Größen und 

Branchen. Auch bei Ihrem Audit-Projekt stehen wir Ihnen gern zur 

Seite – als Ihr Partner und Auditor. 

UNSERE
SECURITY 
AUDITOR*INNEN

• QSA
• CISSP

BERATUNG
Immer die beste Lösung für Sie

ERFAHRUNG
Jeweils über 5 Jahre Erfahrung  

in der IT-Sicherheit

• Banken 
• Payment

• CISM
• CISA 

• GSNA
• ITGCP

SICHERHEITSEXPERT*INNEN

PROJEKTMANAGER*INNEN
ITIL zertifiziert

• Tourismus
• Handel

• IT
BRANCHENEXPERT*INNEN
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An die Qualität unserer Arbeit stellen wir die höchsten Ansprüche. Deshalb haben wir unsere Prozesse nach 
ISO/IEC 27001:2013 und den Qualitätsmanagement-Anforderungen der DIN EN ISO 9001:2015 zertifizieren 
lassen. Um Ihnen immer verlässliche und umfassende Ergebnisse zu liefern, arbeiten wir stetig an der Ent-
wicklung und Verbesserung eigener Tools. So schaffen wir transparente Prozesse und halten Ihre Aufwände 
für die Zertifizierung so gering wie möglich.

TOOLUNTERSTÜTZTE
QUALITÄTSSICHERUNG 

Erhalten Sie einheitlich verfasste 
Berichte von gleichbleibend hoher 
Qualität. Ständige Optimierung 
durch unsere Expert*innen.

EVIDENCE COLLECTION  
& EVALUATION

Wichtige Informationen über Ihre 
Systeme werden von uns remote 
im Vorfeld zum On-site Audit er-
fasst und aufbereitet. Sie sparen 
Zeit und Kosten.

AUDITCONNECT

Unsere Plattform für das Ma-
nagement Ihres Zertifizierungs-
projekts in Interaktion mit Ihnen. 
Komfortabel, transparent und 
nutzerfreundlich.

WIE WIR 
ARBEITEN
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UNSERE KUNDEN
Unsere Kunden kommen aus allen Branchen. Bankwesen und 
Finanzdienstleistung, Touristik und Airlines, IT-Dienstleistung, 
Handel und E-Commerce bilden dabei die Schwerpunkte. 



Anna-Magdalena Kohl
Team Lead Sales, 
Security Audits & PCI

Sie haben Fragen oder Interesse? 

Telefon: +49 6102 8631-190
E-Mail: vertrieb@usd.de
www.usd.de

usd AG
Frankfurter Str. 233, Haus C1
63263 Neu-Isenburg

Sprechen Sie mich gerne an.


