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IHRE HERAUSFORDERUNGEN

Als Zahlungsdienstleister sind Sie durch die Kreditkartenorganisati-
onen verpflichtet, den PCI-DSS-Compliance-Status lhrer Handler zu
erfassen und regelmaRig zu melden. Durch zunehmende Anforde-
rungen der Kreditkartenorganisationen ist diese Aufgabe so kom-
plex geworden, dass sie nur mithilfe einer spezialisierten Losung zu
bewaltigen ist.

IHRE PFLICHTEN

Reporting des Compliance-Status
Ihrer Handler an die Kreditkarten-
organisationen

Uberwachung der Anforderungen
des PCI SSC und der Kreditkarten-
organisationen

Unterstiitzung lhrer Handler beim Qualitatsmanagement und Kont-
rolle der Priifungsergebnisse lhrer

Handler

Erbringen des Nachweises

Info und Aufforderung lhrer Hand- Fortlaufendes Compliance Mana-

ler zum Compliance-Nachweis gement lhrer Handler
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UNSERE LOSUNG

HANDLER- SERVICE
SUPPORT MANAGEMENT

PCI PLATTFORM

INKLUSIVE BETRIEB & WEITERENTWICKLUNG

SIE ERREICHEN

... FUR IHRE KUNDEN ... FUR SICH



PCI-PLAT TFORM & SE

RVICES

WHITE-LABEL
PLATTFORM

in Threm Look and Feel, die
sich nahtlos in lhren Inter-
netauftritt integriert.

MONITORING
& REPORTING

zur Validierung, Uberwachung
und Meldung des PCI-DSS-
Status lhrer Handler an die
Kreditkarten-Organisationen.

ROLLEN & RECHTE

fir  Zahlungsdienstleister,
Handler und dem Handler-
Support mit umfassenden
Management-Funktionen.

HILFE & TOOLS

fur lhre Handler bei der Er-
mittlung ihres PCl-Levels
und der Wahl und Bear-
beitung der korrekten PCI
Selbstauskunft (SAQ).

VEREINFACHTE
ZERTIFIZIERUNG

fir Handler, die bekannte
Produkte oder Bezahllosun-
gen einsetzen. Re-Zertifizie-
rung bei unveranderter Um-
gebung mit nur einem Klick.

OFFIZIELLE
NACHWEISE

Ihre Handler erhalten direkt
Uber die Plattform die offi-
ziellen PCI-DSS-Dokumente
und das Sicherheitssiegel
der usd.

OPTIONAL:
ASV SCANS

lhre Handler beziehen usd
Scan-Leistungen bei Bedarf
bequem Uber die Plattform.
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OPTIONAL:
POLICY TEMPLATES

Auf Wunsch integrieren wir
PCI DSS Policy Templates fir
Ihre Handler in die Plattform.
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KEY FEATURES

/AHLUNGSDIENSTLEISTER

SCHEME REPORTS & STATISTIKEN

il

Erstellung von Berichten Uber die Compliance der Handler nach den
Vorgaben der Kreditkartenorganisationen

Berichte kdnnen manuell auf der Plattform archiviert werden
Statistiken und Uberblick tiber den Compliance-Status der Handler,
einschlieBlich der Einhaltungsquoten fir Visa, Mastercard und UPI

HANDLER ADMINISTRATION
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Alle Ereignisse, die den Handler betreffen,

werden in seinem Konto gespeichert und sind dort zuganglich
Dokumentation von Handleranfragen und -aktivitaten tGber den Handler-Support
Verwaltung von Handlereigenschaften

Hilfebereich, in dem Informationsmaterial flir Handler zum

Download zur Verfligung gestellt werden kann

Verwaltung von Handler-Usern mit Zugang zu verschiedenen Handlerkonten

ZUGRIFF AUF HANDLERDATEN

Handlerdaten jederzeit verflgbar

Erweiterte Suche einschliellich Filter- und Exportfunktionen
Erweiterte Tools zur Unterstiitzung von Handlern bei der
Vereinfachung der Compliance

Funktionen zum Verfolgen von Anderungen in Handlerdaten

Compliance-Ubersicht eines Handlers

Scheme-Statistik und Compliance-Ubersicht



NACH ERREICHEN DER PCI DSS COMPLIANCE
ERHALT DER HANLDER:

offizielle PCI DSS Validierungsdokumente (SAQ, AOC)
hochwertiges PCI DSS Sicherheitssiegel der usd

KEY FEATURES

HANDLER

HANDLER PCI-KLASSIFIZIERUNG

Automatische Bestimmung des PCI DSS Levels des Handlers fur jede
Kreditkartenorganisation
Daraus resultierende Compliance-Anforderungen an den Handler

UNTERSTUTZENDE TOOLS ZUM ERREICHEN
DER PCI COMPLIANCE

Dashboard aus Handlersicht

Auswahl-Assistent flr SAQs
Vereinfachte Re-Zertifizierung
Vereinfachte PCl-Zertifizierung
MalRgeschneiderte PCl-Zertifizierung
Auto-Compliance

@ OPTIMALE VORAUSSETZUNGEN FUR PCI DSS
+ Ausfillen des korrekten SAQ

Automatische E-Mails zur Erinnerung an die Erneuerung abgelaufener
Compliance-Nachweise

Vereinfachte Bestellung der PCI DSS Security Scans (ASV Scans) bei der usd
Upload von PCl-bezogenen Dokumenten (SAQs, AoCs, ASV Scan Reports)
Bereitstellung von PCI DSS Policy Templates fir SAQs A, B, B-IP und C-VT
Direkte Informationen zum eigenen Compliance Status

SAQ-Assistent fur POS
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HANDLER-SUPPORT

Fir ein erfolgreiches PCI DSS-Compliance Management ist die Ver-
fligbarkeit eines zuverlassig erreichbaren Supports unabdingbar.

Der Handler-Support erbringt diese Dienstleistung individuell und bis
ins Detail mit Thnen abgestimmt in Ihrem Namen. Handler erhalten
die bendétigte fachliche Unterstiitzung nach Bedarf in allen europai-
schen Sprachen, ohne dass Sie das komplexe technische und regu-
latorische Know-how selbst aufbauen miissen.
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. AUF DER PLATTFORM

Maglichkeit zur Uberwachung von Anderungen wahrend der Unterstiitzung
der Handler beim gesamten Nachweisprozess
Handlerdaten anzeigen und bearbeiten
Handler-Benutzerverwaltung
Dokumentation von Anrufen (in der Handler-Chronik)
Verwaltung von Aufgaben
Automatische Aufgabenerstellung fiir Audit-Aufgaben
Manuelle Aufgabenerstellung flir andere Aufgaben
Zuweisung von Aufgaben an Support-Mitarbeiter
Statistik und individuelle Berichterstattung




IHR ZENTRALER KONTAKT

SERVICE MANAGEMENT

+  Pflege und Abstimmung der Roadmap mit der Softwareentwicklung fir die
usd PCI-Plattform
Koordination geplanter Anderungen und notwendiger Wartungsfenster
+ Monatliche Absprachen zu aktuellen Themen, Entwicklungen und Strategien
Bereitstellung von vierteljahrlichen Statusberichten
Service-Level-Berichte zum reaktiven Handler-Support und zur Plattform
+ Informationen Uber Storungen und Sicherheitsvorfalle
Informationen Uber signifikante System- und Anwendungsanderungen
Auswertung zur proaktiven Unterstiitzung der Handler (Telefonkampagnen)
+  Diskussion Uber strategische und operative Themen PCI
Entwicklung von Lésungen auf der Grundlage der Vorgaben der Kreditkarten-

organisationen COMPLIANCE
- Sicherstellung der Einhaltung der geltenden rechtlichen Anforderungen (z.B. PROGRAMM
DSGVO)
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FULL SERVICE PROVIDER

Sind Sie als Service Provider verpflichtet, sich nach PCI DSS
zertifizieren zu lassen, unterstiitzen wir Sie hierbei gerne. Als
Full Service Provider leiten wir nicht nur Ihre Handler zur PCI
Compliance sondern begleiten auch Sie durch Ihren komplet-
ten Nachweisprozess. Neben der Vor- und Nachbereitung Ih-
res jahrlichen PCI DSS Audits bieten wir Ihnen auch unterjahrig
kompetente Beratung.

Gerne unterbreiten wir Ihnen ein attraktives Gesamtangebot.

UNSERE EXPERTISE

Bereits seit 2004 agiert die usd AG weltweit als offiziell akkre-
ditierter Assessor in allen relevanten Standards der Payment
Card Industry. Unser breit aufgestelltes Team von akkreditierten
Auditoren ist so vielfaltig wie unsere Kunden: Wir beraten Unter-
nehmen weltweit in zwolf Sprachen und zertifizieren sie nach
den Sicherheitsstandards der Payment Card Industry.

Als strategischer Partner des PCI SSC Global Executive Asses-
sor Roundtable (GEAR) unterstiitzen wir zudem das PCI Secu-
rity Standards Council als eines von 28 Unternehmen weltweit
mit unserem Wissen aus tausenden von PCI-Projekten.
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KOOPERATIONSPARTNER
-- PAY/ONE é Handlerservice

card complete

o " ETAVR Payment

Getnet*® vhzer

euer payment

APagor|xt company

99 Das PCI Compliance Programm der usd ist auf die Be-
dirfnisse unserer Kunden individuell abgestimmt. Auf der
PCI Plattform werden unsere Handler nicht mehr nach
technischen Details zu ihren Bezahlprozessen gefragt,
sondern konnen direkt die von uns bezogene Bezahllo-
sung auswahlen, die sie verwenden. [..] Dass dieser An-
satz gut angenommen wird, sehen wir an kontinuierlich
steigenden Compliance-Quoten. 6

Patricia Brenner
Produktmanagerin Acquiring und E-Commerce bei VR Payment
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usd AG
Frankfurter Str. 233, Haus C1
63263 Neu-lsenburg

Telefon: +49 6102 8631-0
\EE kontakt@usd.de

www.usd.de | pci.usd.de


http://herolab.usd.de

