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UNSERE
BERATUNGSSCHWERPUNKTE

Unsere Beraterinnen und Berater stehen lhnen effizient und passgenau zur Seite. Beginnend bei der Entwick-
lung einer flr Ihr Unternehmen passenden Cyber Security Strategie, den daraus resultierenden Leitlinien, Pro-
zessen und Organisationsstrukturen ihres ISMS bis hin zum operativen Betrieb Ihrer Sicherheitsorganisation.
Unsere Fokusthemen sind dabei:

CYBER SECURITY STRATEGIE

Wir arbeiten mit Ihnen aus, wie Informationssicher-
heit konkret einen Mehrwert fiir lhre Organisation
schafft. Basierend auf lhrer Unternehmens- und
IT-Strategie entwickeln wir im Rahmen unseres
5-Phasen-Modells die passende Cyber Security Stra-
tegie fur Ihren Unternehmenserfolg.

INFORMATIONSSICHERHEIT
IM FINANZWESEN

Wir kombinieren Branchen-Know-how zu regulatori-
schen Anforderungen wie bspw. MaRisk oder BAIT
mit Expertenwissen aus der Informationssicherheit
und beraten Sie zu Fragestellungen aus der 1st oder
2nd Line-Of-Defense.

ISMS/ISO 27001 BERATUNG

Wir begleiten Sie beim Aufbau und der Optimierung
lhrer Managementsysteme zur Informationssicher-
heit — von der Konzeption notwendiger Organisati-
onsstrukturen, tber Definition der Prozesse bis hin
zur Erstellung notwendiger Dokumentationen.
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CYBER SECURITY STRATEGIE

SCHUTZ IHRER UNTERNEHMENSWERTE.
ENABLER DIGITALER TRANSFORMATION.

Mit voranschreitender Digitalisierung von Geschaftsprozessen
ist die Bedeutung von Cyber Security zum Schutz von Unter-
nehmenswerten kaum mehr in Frage zu stellen. Neben dieser
essentiellen Rolle muss Cyber Security heute aber auch zuneh-
mend als Enabler digitaler Transformation im Unternehmen fun-
gieren. Denn nur, wenn sie richtig verankert ist, konnen Innovati-
onen zigig und sicher realisiert werden.

Jlhre Cyber Security Strategie hat den Spagat zwischen dem
Schutz des Vorhandenen und der Sicherung neuer Prozesse
durch Innovationen und Agilitat zu meistern. Eine spannende He-
rausforderung. Wir freuen uns, Sie auf diesem Weg zu begleiten’”

Andrea Rupprich Dr. Christian Schwartz
Managing Consultant Managing Consultant
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IHR WEG ZUR CYBER SECURITY STRATEGIE

Wir arbeiten mit Ihnen aus, wie Informationssicherheit konkret einen Mehrwert
flrlhre Organisation schafft. Basierend auf lhrer Unternehmens-und IT-Strategie
entwickeln wir im Rahmen unseres 5-Phasen-Modells die passende Strategie
fur Ihren Unternehmenserfolg.

Identifikation lhrer Unternehmenstreiber fiir Cyber Security

A

cy Ausgehend von lhrer Unternehmens- und IT-Strategie identifi-
zieren wir in dieser Phase lhre Treiber flr Cyber Security. Wir

Phase 1 beziehen dabei Ihre zu schiitzenden Kronjuwelen, vorhandene
Compliance-Vorgaben, geltende gesetzliche Regularien und Ihre
Markttreiber mit ein. So entsteht das Fundament fir das Missi-
on Statement lhrer Cyber Security Strategie, das den Rahmen
fur die weiteren Phasen bildet.

Ermittlung Ihres Risikokontextes

A In dieser Phase wird, beruhend auf lhren identifizierten Werten
und Assets, der hierzu korrespondierende Risikokontext be-

Phase 2 stimmt. Dabei betrachten wir typische Bedrohungsszenarien
und Angriffsprofile mit den Dimensionen Angreifer, Motivation
und Methodik. Zudem werden Vorfalle aus der Vergangenheit
und lhre Pradisposition in Betracht gezogen. Diese Ergebnis-
se verbunden mit Ihrem sogenannten Risikoappetit bilden die
Grundlage fir die Priorisierung von spateren Handlungsfeldern
zur Umsetzung.

Durchfiihrung eines Cyber Security Checks

Basierend auf Ihrem Risikokontext und den fir sie geltenden Regu-
larien, Vorgaben oder Industry Best Practices (wie bspw. ISO/IEC

Phase 3 27001/2, CIS Standard, NIST CSF oder die CMMC) flihren wir eine
Gap-Analyse — einen sogenannten Cyber Security Check — durch.
So erhalten wir einen Uberblick tiber vorhandene Liicken (Gaps).
Ausgehend von diesen Ergebnissen flihren wir eine Risikoanalyse
durch. Diese umfasst eine Abschatzung potentieller Schaden in
Bezug auf den Verlust der Vertraulichkeit, Integritat oder Verfiig-
barkeit von Informationswerten sowie eine Evaluierung relevanter
Risikoszenarien hinsichtlich der identifizierten Gaps.
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Ableitung relevanter Handlungsfelder

|:||:||:||:| In dieser Phase zeigen wir lhnen basierend auf den Erkenntnis-
sen der vorangegangenen Schritte gezielt strategische Hand-
lungsfelder der Informationssicherheit auf. Sie konnen prozes-
sualer, technischer oder organisatorischer Natur sein. Diesen
Handlungsfeldern werden konkrete Ziele und Malnahmenpa-
kete zugeordnet, die schlielllich einer Priorisierung Uber eine
Aufwand-Wirkungs-Betrachtung unterzogen werden. Hand-
lungsfelder ergeben sich individuell aus ihrem speziellen Un-
ternehmenskontext. Beispielhafte Felder sind Schwachstellen-
und Incidentmanagement, Security Awareness, Identity- und
Accessmanagement sowie Governance im Bereich der Infor-
mationssicherheit.

Phase 4

Finalisierung der Cyber Security Strategie

&& In der letzten Phase werden die Ergebnisse der vorangegange-
nen Schritte in Ihrer Cyber Security Strategie konsolidiert und

Phase 5 mit allen Stakeholdern in lhrem Unternehmen abgestimmt.
Ziel ist die finale Freigabe zur Umsetzung. Damit haben Sie die
Grundlage zur Initilerung lhres Cyber Security Programms ge-
legt. Gerne unterstiitzen wir Sie dariiber hinaus beratend bei der
Umsetzung lhres Programms.

more security.usd | Security Consulting



INFORMATIONSSICHERHEIT
IM FINANZWESEN

RISIKOBEWUSSTSEIN SCHARFEN. STRATEGIEN ENTWICKELN.,

,Eines der zentralen Ziele der regulatorischen Anforderungen
durch die BaFin ist das Sicherstellen von effektivem Risikoma-
nagement. Zur Umsetzung der stetig steigenden Anforderungen
wird immer groRerer personeller, organisatorischer und techno-
logischer Aufwand notwendig. Gemeinsam mit unseren Kunden
erarbeiten wir Cyber-Security-Strategien, definiere langfristige
Ziele und begleite die Harmonisierung mit neuen finanzregula-

Dr. Christian Schwartz ~ torischen Anforderungen.”

Managing Consultant
Das Thema IT-Sicherheit stellt einen aufsichtsrechtlichen Schwer-
punkt dar. Ein Ziel dieses Vorgehens ist es, die IT-Sicherheit im
Markt zu erhéhen und das Risikobewusstsein fiir Informations-
sicherheit der betroffenen Unternehmen zu scharfen. Zur Identi-
fikation und Steuerung von Risiken hat sich das 3 Lines-of-Defen-
se-Modell etabliert. In unserer Arbeit spezialisieren wir uns auf
Beratung und Unterstiitzung der 1st und 2nd Line-of-Defense.

Aufsichtsrat und Priifungsausschuss
Geschaftsfiihrung

1stLine of Defense 2stLine of Defense 3stLine of Defense
Operatives Management Risikomanagement Innenrevision %
5
Internes Kontrollsystem Informationssicherheit -
c:
. =
Compliance =)
(@]

Weitere

Basierend auf “Guidance on the 8th EU Company Law Directive’, FERMA / ECIIA (2010), erweitert durch usd AG

more security.usd | Security Consulting 7



ANFORDERUNGEN DER BaFin

Die Anforderungen enthalten einen adaptiven und praxisorien-
tierten Rahmen fiir die technisch-organisatorische Gestaltung
der IT. Mit einem Fokus auf das Management der IT-Ressour-
cen und auf das Risikomanagement der Informationssicherheit
bringen sie nicht unerhebliche Anpassungen der internen Orga-
nisationsstruktur mit sich.

Je nach Kontext des regulierten Institutes, beraten wir bei der
Umsetzung gemal:
2\l Bankaufsichtliche Anforderungen an die IT
Kapitalverwaltungsaufsichtliche Anforderungen an die IT
7N\BF| Zahlungsdiensteaufsichtliche Anforderungen an die IT

\/AlF| Versicherungsaufsichtliche Anforderungen an die IT
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ISMS /IS0 27001 BERATUNG

GEZIELTES MANAGEMENT IHRER
INFORMATIONSSICHERHEIT.

Die Sicherheit von Informationen ist heute elementare Voraus-
setzung des Unternehmenserfolges, sind Informationen doch
Bestandteil nahezu aller Transkationen eines Unternehmens.
Ein ganzheitlicher Ansatz zum Management der Informations-
sicherheit ist notwendig.

Ein sogenanntes Informationssicherheitsmanagementsystem de-
finiert die Regeln und Methoden fiir ein ganzheitliches Geschafts-
und IT-Sicherheitsmanagement, um Vorgehensweisen zur Infor-
mationssicherheit zu initiieren, konkrete MalRnahmen durchzufth-
ren, diese zu Uberwachen und fortlaufend zu verbessern.

,Der Einstieg erfolgt typischerweise Uber einen ISMS Scope
Workshop oder einer Gap Analyse. Diese Workshops zu Beginn
sind wichtig, um den Umfang und Aufwand eines ISMS-Imple-
mentierungsprojekts besser schatzen zu konnen.

Maximilian Miiller
Managing Consultant
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AUFBAU UND PFLEGE IHRES ISMS

,Egal ob Ihr Unternehmen noch ganz am Anfang steht oder be-
reits erste MaBnahmen umgesetzt hat, ich begleite Sie in jeder
Phase im Bereich der Informationssicherheitsmanagementsys-
teme. Ich freue mich, dass ich Sie mit meinem Fachwissen hier

ganz konkret unterstitzen kann."

Definition der relevanten ISMS-Pro-
zesse auf Basis von Best-Practices,
angepasst an lhr Unternehmen

Uberpriifung der Umsetzung definier-
ter Vorgaben im Rahmen von Kont-
rollhandlungen

erfolgreiche Zertifizierung.

— INTERNES AUDIT NACH ISO 27001

Mit einem internen Audit nach ISO/IEC 27001:2013 prifen wir den
Reifegrad Ihres ISMS — als Vorbereitung und Voraussetzung fir Ihre

Ester Widera
Senior Consultant

Unterstltzungder 1stund 2nd Line-of-
Defense, z.B. bei der Erstellung von
Richtlinien oder Auswahl von Maf-
nahmen

&

Identifizierung von Verbesserungspo-
tentialen und Umsetzung von Mal3-
nahmen zur kontinuierlichen Verbes-
serung des ISMS
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VIRTUAL ISO

BEDARFSGERECHTE UNTERSTUTZUNG

Andreas Borgwart
Managing Consultant

Mit dem usd Virtual Information Security Office erhalten Sie
mafgeschneiderte und effiziente Unterstlitzung im Manage-
ment ihrer Informationssicherheit.

Basierend auf den fiir Sie geltenden regulatorischen Anforde-
rungen und Industry Best Practice Standards stellen wir hnen
die passende Organisation samt Services zur Verfiigung. Mit
ernanntem Information Security Officer auf unserer Seite oder
als reines Security Office mit unterstitzendem Service fir lhre
eigene ISO Organisation. Schwerpunkte bilden die strategische
Entwicklung der Informationssicherheit sowie Weiterentwick-
lung und Verbesserung des Informationssicherheitsmanage-
mentsystems. Benotigtes Know-how muss so nicht selbst auf-
gebaut werden — unser Team bringt gebiindelte Cyber Security
Expertise und aktuelle Qualifizierungen mit.

,Mit unserem Virtual ISO unterstiitzt Sie gleich ein ganzes Team
aus hochqualifizierten Sicherheitsexpert*innen — mit einer fes-
ten Ansprechperson fiir Sie. Wir freuen uns, Ihnen mit unseren
jahrelangen Erfahrungen in ISMS Projekten zur Seite zu stehen”
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UNSERE SECURITY
CONSULTANTS

Wir sind ein flexibles und interdisziplindres Team bestehend
aus erfahrenen Managing Consultants, Senior Consultants und

engagierten Junioren. Unser Team kombiniert Branchen-Know-
how mit Expert*innenwissen aus der Informationssicherheit.
Gemeinsam treibt uns an, Sicherheit ganzheitlich im Unterneh-
men zu verankern.

Unsere Erfahrungen und unser Know-how bringen wir in diver-
sen Veroffentlichungen, Lehrauftragen, Forschungsprojekten
und Fachgruppen ein. Wir sind unter anderem Griindungsmit-
glied des CAST Forums, Partner des ATHENE und engagieren
uns in verschiedenen Fachgruppen der ISACA.
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WAS WIR MITBRINGEN

ERFAHRUNG

Unsere Beraterinnen und Berater bringen mehrjahrige Erfahrung in re-
levanten Informationssicherheitsprojekten mit. Neben Erfahrungen im
Finanzwesen verfligen wir Uber Branchenexpertise im Tourismus und
Handel. Unser Fachwissen in der Informationssicherheit wird mit Pro-

jektmanagement Know-how abgerundet.

UNSERE ZERTIFIZIERUNGEN

CISA (Certified Information Security Auditor)
CISM (Certified Information Security Manager)
CRISC (Certified in Risk and Information
Systems Control)
CISSP (Certified Information Systems Security
Professional)
ISO 27001 Lead Auditor
CompTIA Security+
« ITIL v3 Foundation
IT-Sicherheitsbeauftragter fur 6ffentliche Verwaltung

WEITERENTWICKLUNG

Competence
Grades/Intern

B Managing
W Senior/

Consultant
= Junior

PMP (Project Management Professional)

Prince2 Foundation

Qualys Certified Specialist (Vulnerability Management)
QSA (Qualified Security Assessor)

Scrum Master

Zertifizierter Wirtschaftsschutzbeauftragter

IHK Fremdsprachenkorrespondent

IHK Zertifizierter Projektleiter

PECB Certified ISO 22301 Implementer
(Themengebiet des BCMS)

,Neben einem strukturierten, fachlichen Onboarding-Programm flr unsere
neuen Kolleginnen und Kollegen investieren wir fortlaufend in unsere Wei-
terbildung und die Erreichung international anerkannter Zertifizierungen.”
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Managing Consultant
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UBER DIE usd AG

So dynamisch und vielfaltig wie die Bedrohung, ist unsere
Arbeit. Als akkreditierter Auditor beraten und zertifizieren
wir Unternehmen nach den Vorgaben der Kreditkartenin-
dustrie und weiterer IT-Sicherheitsstandards weltweit. Die
Expert*innen des usd HerolLabs identifizieren Schwach-
stellen in IT-Systemen und Applikationen. Unsere Security
Consultants beraten Unternehmen ganzheitlich in Fragen
der Informationssicherheit, des Risikomanagements und
der IT-Compliance. Wir tragen Verantwortung, die Cyber
Security Transformation Academy (CST Academy) fordert
Austausch und Wissenstransfer in der Community. more
security ist unsere Mission.
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UNSERE KUNDEN

Seit Uber 25 Jahren beraten wir internationale Unternehmen ver-
schiedener Branchen in Fragen der Informationssicherheit, vom
Start-up bis zum GrolRkonzern. Dabei ist unsere Zusammenar-
beit gepragt von gegenseitigem institutionellem und personli-
chem Vertrauen und langfristigen Partnerschaften.
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Sie haben Fragen oder Interesse?
Sprechen Sie mich gerne an.

Felix Schmidt
usd Team Lead Sales
Security Consulting

Telefon: +49 6102 8631-190
E-Mail: vertrieb@usd.de
www.usd.de

usd AG
Frankfurter Str. 233, Haus CT
63263 Neu-lsenburg



